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Andmete omadused

Konfidentsiaalsus
Andmed on hoitud privaatsena ja kaitstuna

. Konfidentsiaalsus
Terviklus ©
‘Andmed on kaitstud volitamata muutmise eest
Kaideldavus | Autentsus Jalitatavus
Andmed on kiittesaadavad neile kel vaja ja siis kui vaja omtoene andmete kasutamine

entogitud

Andmete ariline vaartus

" Salgamatus
* Isikuandmed donitostidoja
+ Intellektuaalomand T e Kideldewss
+ Arisaladus o
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Intsidendi moiste

° Ohumargid - viitavad, et intsident voib toimuda
tulevikus

_ en e <l feale vi d losikanded

— Vestlused tumeveebi foorumites
— Uute turvanérkuste avalikuks saamine
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Sissejuhatus

Intsidendihalduse uldp6himétted

Intsidendihalduse protsess

Kiiberintsidendiks valmistumine
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Intsidendi moiste

* Intsident - téeline voi arvatav, soovimatu voi
ootamatu, loomult kuritegelik voi mitte,
infoturvarike voi siindmus voi nende sari, mis voib
kahjustada dritegevust voi d4hvardada teabe
turvalisust. Intsident on naiteks:

i h

- Su i voi sl T 1ine luna- voi p. g

— Teenusetdkestusriinnak
~ Veebilehe ndostamine

— Andmete vargus
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Intsidendi moiste

* Indikaatorid - viitavad, et intsident on toimumas
voi toimunud
- Kasutajate p66rdumised

- Siusteemide ebatavaline kditumine (suurenenud
ressursikasutus, ebastabiilsus)

— Suurenenud vorguliikluse mahud

— Kahtlased vorguiihendused

— Tulemuri sessioonitabeli taitumine
- jne
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Intsidendi moiste

* Indikaatorid - viitavad, et intsident on toimumas
voi toimunud
- Kasutajate p66rdumised

- Sisteemide ebatavaline kditumine (suurenenud
ressursikasutus, ebastabiilsus)

= Suurenenud vorguliikluse mahud
- Kahtlased vorguiihendused
— Tulemiiiiri sessioonitabeli tditumine

- jne
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Riinded haridusasutuste vastu

* Globaalne trend - riinnakute hulk suureneb
— Kolmas enim riinnatud valdkond 2024 aastal

° Ajastatud riinded
- Kooli algus ja lopp
=~ Vaheajad
° Ongitsusrﬁnded, lunavara,
teenusetokestusriinded
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Kahjud

Intsidendi kulu koosneb otsestest ja
kaudsetest kahjudest

® Rahaline kahju (niiteks lunaraha ® And konfi
maksmine) tervikluse ja kédideldavuse kadu
® Juriidilised ja seadusandlikud ® Mainekahju

® Tegevusseisak

probleemid (N1S2, GDPR trahvid) ® Klientide usalduse kadu

® Intsidendi menetluse kulud
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Riinne

Riinne = motivatsioon (eesmark) +

meetod + norkus

Trollimine Aktivism

® Enese proovilepanek ® Vastase kahjustamine
® Uudishimu ® Poliitiliste vaadete
® Ponevus levitamine
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Oht ja ohusubjekt (Threat Actor)

“ Ohusubjekt (Threat Actor)

Soovimatu siindmuse
voimalik esinemine,
mis voib kahjustada

® Skriptinagad (script
Kiddies)
® Kinnisriindeoht (APT -

organisatsiooni Advanced Persistent Threat)
® Hiltivi
tegevust Haktivism
® Siseringioht (insider threat)
(. J . J
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Tapuahel (Kill Chain)
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Tapuahel (Kill Chain)
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Tehnikad: Al

Maiware
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M it re A.I-r&c K ATT&CK Matrix for Enterprise

layout side~  show subechniques hide subtechniques

https://attack.mitre.org/
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ONGITSEMINE | KONTOD | TURVANORKUSED

TARNEAHELARUNDED + Al

O1X10 Cyber

Tehnikad: SEO miirgitamine ja malvertising
#>AnyDesk

AnyDesk: Fast Remote Desktop - Download Windows
AnyDesks is ad-free and free for personal use. Whether you'e in IT support. Which helps you

access d d il d

Discover AnyDesk for Windows

Your Remote Desktop Software for
Windows ¢ e x 8 a

« Lightly designed. A @New Qimges [@Vdeos [Bok  |Moe Toon

th Remote Desktop connections.

+ Easy Online Remote Collaboration. et e i .
* Always free updates. Team Service Viewer - Download - Access anywhere and anytime.

Increase The Pertormance O Your 1T Managerent Wi Team Servce Viewsr Oonioad Now
Servce Viewsr now
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Tehnikad: LOTS

Living off Trusted Sites

https://lots-project.com

® pastebin.com

® Github / Bitbucket jne ® anonfiles.com
® Onedrive / Google Drive / Dropbox ® send.exploit.in
jne ® \file.io
® Telegram / Discord / Twitter / ® sendspace.com
Instagram / Facebook jne ® anonymfiles.com
® file.io
1
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Powershell
* Logimine pole vaikimisi aktiivne

SILENTTRINITY

A o-OVENANT
(G

ey PoshC2

https:/howto.thec2matrix.com/

- Powershell Core - eraldi logimine
* Funktsionaalsus:

- Kaivitada kasuridasid

— Valtida avastamist (AMSI bypass jne)

— Peita pahatahliku tegevust

- Kaivitada teisi protsesse

— Tirida teistest siisteemidest faile ning neid kaivitada

- Koguda siisteemiinfot

— Muuta siisteemi konfiguratsiooni

2
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Command Interpreter (cmd.exe)

* Peita pahatahtliku tegevust

* Koguda siisteemi infot

* Muuta siisteemide parameetreid
* Kévitada rakendusi

* Minna moéo6da turvapoliitikatest

* Voimalik kaivitada labi teenuse, ajastatud tegumi,
Startup kausta, WMI, Powershelli, lIS-i jne
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POWERSHELL | CMD | WMI | CLR
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Powershell

* Laialdaselt kasutusel legitiimsetes rakendustes
(stistemihaldus, seire, turvanérkuste haldus)

* Laialdaselt kasutusel administratiivsetes tegevustes
* Powershell without powershell riinded

- Powershell # powershell.exe

¢ PS Core - pswh.exe
- System.Management.Automation.dll
- NoPowershell: Rundll32 C:\Users\Public\NoPowerShell.dll,main
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Command Interpreter (cmd.exe)

cmd /c powershell.exe -exec bypass -file 1.ps1

cmd.exe /c C: & cd\ & cd "" & net use \\<ip> /u:<domain>\<username> <password>

cmd.exe /c C: & cd\ & cd "" & wmic /node:<ip> /user:<domain>\<username>
/password:<password> process call create "<command>"

$system32\cmd.exe /C tasklist /svc | findstr lsass

cmd.exe /C systeminfo

cmd.exe /C net view \\HOST X

cmd /c sc.exe create "server power" binpath="C:\Windows\system32\cmd.exe /c start C:
\Windows\Help\help\MEUpdate.exe" & sc.exe start "server power"

cmd.exe /c for /F \"tokens=*\" %1 in (‘wevtutil.exe el’) DO wevtutil.exe cl \"%1\

2
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Windows Management Instrumentation

* Klient-server lahendus 5 W winini exe (476)
(=) [ services exe (588)
- Klient: wmic.exe @ W svehost exe (732)
i wmiprvse exe (3008)
* V6ib olla ka labi DLL-i nagu Powershell B powershel L exe (5160) |
Conhost exe (6592)

- Server: wmiprvse.exe (WMI Provider Host)
¢ Alam-protsess: cmd.exe, powershell.exe vms
* Vaga palju sisteemihaldusrakendusi kasutab
* Administraatorid kasutavad
* Windows 11 jargmisest aastast vaikimisi keelatud
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IT kaughaldustooriistade kasutamine

6 Anydesk ¢ Remcos
é Teamviewer é Splashtop
Q Screenconnect ¢ Atera

9 Netsupport Manager ‘ UltraVNC / TightVNC
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Rakenduste iimbernimetamine

ContHost CONHOSTEXE Console W

C:\Windows\help\help
o Cilintel

Calintel\logs
" Ci\perflogs

Rundll32.exe path name internalname
o o 0 0
° Certutil.exe
° Msbuild.exe
’ Psexec.exe | l
Conriost CONHOSTERE Console Window st
schtasks.exe schtasks.xe ]
Rclone.exe ContHost CONHOST.EXE ole indows
\Windows\Temp
Contos CONHOSTEXE
- 5 C:\Windows\tasks
Winrar.exe schtasks.exe schtasksexe TaskSchedult C:\Windowshelp

7zip.exe
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g
=

Kontrollitakse, mis viirusetorje masinas

Liilitatakse tulemiiiir voi viirusetorje valja

Siisteemi info kogumine, kasutajate ja gruppide
kaardistamine

|, U || W—

Varukoopiate kustutamine

Tegevused korraga paljude failidega

0,000,000

Pahavara kaivitamine siisteemides ]

2%
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Tehnikad: LOLBins

Living Off the Land Binaries - https://lolbas-project.github.io

Mailuresidentne pahavara

’ arp.exe ’ wmic.exe ° bitsadmin.exe
° ping.exe ° rundll32.exe ° utilman.exe
° netstat.exe ° msbuild.exe ° regsvr32.exe
c reg.exe c wscript.exe ° msiexec.exe
schtasks.exe csrcipt.exe certutil.exe
° sc.exe ° mshata.exe ° net.exe
O1X10 Cyber
Viirusetorje valtimine
¢ Kliendispetsiifiline pahavara ]
¢ Signatuurid puuduvad ]
¢ Sogastamine ]
9 Siistimis- ja onnestusriinded, kestakoodi laadimine ]

Python, Rust, Go & .NET Framework JIT ]

a0
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Viirusetorje neutraliseerimine

Living Off The Land Drivers - https://www.loldrivers.io

i MALSERVER
6 EDRKiller Valid
account
> Mimikatz execution
N ROP AV kiler upload & execution
Avkiller
server
Ivole-WMEsec 5 User creation
> AV killer upload & execution
Backstab Fansomuaro erccuton
To disable the two artifacts: and

. Allexe. The frst developedby

correct CPU throtting ssues, and is mostly used by gamers. The driver involved in the incident has 167 Upload & execution
a vald certificate signed on 2020-10-06 20:3400 UTC, as show below:
il ENDPONT2
Terminator F—
> User creation
o e B
®

Logpoint - EDR Killers - After All EDRs Are Not Invincible.pdf hitps://sacurelist com/av-kilar-exploitingthrottlestop-sys/ 117026/
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Intsidendihaldus

Intsidendihaldus on selgelt defineeritud

protseduuride kogum intsidentide kasitlemiseks
arvuti- ja vorgusiisteemides.

Aidata organisatsioonil kiirelt ja efektiivselt ning

Viltida sarnaste intsidentide kordumist tulevikus
talituspidevus

Minimeerida véimalikud kahjud, mis véivad
tekkida andmete vargusest véi kaost ning
kriitiliste siisteemide talituspidevuse
katkemisest

Aidata organisatsioonil tasakaalustada
turbendudeid finantskulutustega

valdkonna parimaid praktikaid 1S0 vms)

Viia ellu siistemaatiline vastutegevus jargides ’ é Taita regulatiivseid ndudeid (NIS2, EITS, GDPR,
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Intsidendi lahendamise protsess - PICERL

Emergency stage

IT track

Security

Responce e
incident EMOENSS oggm | "preper Detection  Response -
responseteam _Triage o om | isolation Tatlon &Analyze plan review. prove.

ST e " iresgeanmie: Ansais nsgonate okt Kaparntuns
Kaborreagooinise nalooimine
i

Business track

Temporary Report & communicate
Bus.cont.
Business e Raporteerija kommunikeeri
continuity Team o6
“Ahtiate BacktoBAU

Alitassesim Jan protsesside Tovatsole

Kaviamine § o e |

AN A

ConrotAssactation
ot
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Viirusetorje neutraliseerimine

Security at a glance

.
= @ “3

Logpoint - EDR Killers - After All EDRs Are Not Invincible.pdf
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Intsidentide kasitlemise protsess

Ll =

Tuvastamine imil Intsidendi

Ettevalmistus & Analiiis &Taastamine (Gpetamine

O1X10 Cyber

Regulatsioonid ja standardid

@ ST gVes EiS gl iso g

NIST SP800-61R3
1ISO 27035
Incident Response E-ITS - DER.

Recommendations Avastamine ja Information Security
and Considerations for reageerimine Incident
Cybersecurity Risk Management
Management
. AN . J
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DER. Avastamine ja reageerimine

*DER.1: Turvaintsidentide avastamine

*DER.2: Turvaintsidentide haldus

*DER.2.1: Turvaintsidentide kasitlus

*DER.2.2: IT-kriminalistika voimaldamine

* DER.2.3: Ulatuslike turvaintsidentide lahendamine

O1X10 Cyber

Uldpohimotted Il

* Enneintsid i lahendami: ist L kokku muudatuste
Mlnlmaalselt luuakse Jagatud tabel, kuhu koik margivad iga
tegevuse ja h Tabel peab sisaldama jargmist:
kuupéev ja kellaaeg; siisteemi nimi ja IP, milles muudatus tehti, tegija nimi,
muudatuse eesmaérk.

Koik intsidendiga seotud kompromiteerimise indikaatorid dokumenteeritakse
uhtsesse andmebaasi, milleks voib olla minimaalselt Exceli tabel (Table of Doom).
TOD sisaldab intsidendi iildist ajaj ning koiki t i rindeindil id
Tookohaarvutite analiiiisimisel tuleb jélgida andmekaitse p6himotteid ning tagada
kasutajate ootus privaatsusele. Uurimisel tuleb keskenduda meta-andmetele.
Intsidendiga mitteseotud andmeid ja infot ei edastata té6andjale.

Kui riinde ulatus pole teada, siis suhtlemiseks ei kasutata asutuse taristus olevaid
siisteeme, kuna need véivad olla riindaja kontrolli all.
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Protsess: Ettevalmlstus

Kas sul on kes aitab rii id peatada?
Kas sulon véimekus id riinnaku iseks ja sil
taastamiseks?

-Kas sulon véimekus intsidendi ajal jalgida riindaja tegevust reaalajas?

HUNT Kas sa suudad leida juba siisteemidesse tunginud riindaja?

BEHAVIORS Kas sa suudad tuvastada riindaja tegevusi oma siisteemides?

_as satead, millsed infovarad sul on?
< @
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Uldpohimotted |

Intsidendi lahendamise kéigus tuleb arvestada organisatsiooni
vaartusahela kaitset. Intsidendi lahendamise eesmargiks on esmajoones
véltida riinde levimist &rikriitilistesse siisteemidesse voi arikriitiliste
siisteemide talituspidevuse taastamine. Arikriitiliste teenuste sulgemine
tuleb viia labi kaalutletult ning kooskélastatult ettevotte juhtkonnaga.

* Intsidendi kommunikatsioon véliste osapooltega peab olema kaalutletud
ning kooskdlastatud organisatsiooni kommunikatsioonijuhiga.

* Lisaks intsidendi méju kiirele piiritlemisele, on esmajarjekorras oluline teha
kindlaks voimalik andmeleke ning selle ulatus, kuna andmete lekkimine
voib pohjustada organisatsioonile markimisvaarseid kahjusid.

* Intsidendi lahendamise kaigus tuleb selgitada vélja intsidendi algpohjus, et
valtida edaspidiseid riinnakuid.
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Protsess: Ettevalmistus

* Intsidendi eduka lahendamise eelduseks on
korralik ettevalmistus. Ettevalmistus holmab:
- Intsidendihalduse poliitika ja plaani valjato6tamist
= Intsidendihalduse protseduuride véljatootamist

= Intsi lihald! 66vahendite et istust imist ning k

- E ja vate tehnoloogiate juurutamist.

O1X10 Cyber

Intsidentide kasitlemise plaan

é Joondatud asutuse infoturvapoliitikaga é Testitud 6ppuste kaigus ’

Joondatud asutuse tegevuskeskkonna, J Sisaldab standardtegevusi ning ’

riskide, kriisiplaanidega manguplaane (playbooks)
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Esmaregeerija tooriistakomplekt

Tarkvara asitoendite kogumiseks

' Kaablid ja tiihjad andmekandjad

Esmareageerija juhend

Manguplaanid (playbooks)
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Varad

® pProtsessid (ITIL)
— Varade haldus

€ EE];’,

— Konfiguratsioonihaldus
® Tehnoloogiad
— Varade haldustarkvara

Aktiivne ja passivne tuvastamine
- Kattuvus

)

Tarkvara inventuur

Konfide vordlus

Ule siisteemide parimine
- Voi EDR/OsQuery?
Aruandlus ja andmete eksport as
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Tehnoloogiad

SIEM

Security Onion

NDR/IDS

Security Onion

EDR

Sysmon

Wazuh
ELK
QRadar
Graylog

Zeek
Suricata
ClearNDR

Security Onion
Wazuh
OpenEDR

+ TURVALISED BAASSATTED

s

O1X10 Cyber

Tehnoloogiad ja dokumentatsioon

Logiserver / SIEM koos analiiiitikareeglitega, et koguda ja edastada logisid
IDS/IPS/NDR koos vajaliku riistvaraga

Puhtad siisteemitommised (kuldpildid) ning tarkvara tommiste
masspaigalduseks

Lihiteatmelehed (spikrid) to6vahendite kasutamiseks

* Kommunikatsiooniplaanid ja juhised intsidendi ajal suhtluse
korraldamiseks

Intsidendi dokumentatsiooni pohjad
* Juhtkonna aruande péhi

* Pressiteate pohi

* Arhitektuuri ja vorguskeemid

s
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Display Name. Display Version nstan e Display Nome Sutu Sartip Bpe
Teruin 0K with Hotspot21... 21089 e
e e opped Manusl
Tarkvarad Temurin JRE with Hotspot 8., B04620 wmzt;m [ Sored
w Explore e IV 2000 noy
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0HD Hex Edtor 25 25 w0 MatiHor
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Ohjurid e MEOX rewary B0 orageSense Resdy No o 1708205 13101
) el 05T Vimwer v [ SvRestaTiskLogon Rendy Yer o 15092025 114040
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Klientseadmete kaitse

OPS.1.1.4: Kaitse kahjurprogrammide eest

Pohifunktsionaalsus

® Ennetus- ja tuvastusvéimekus
® platvormide tugi (Win, Linux, OSX,
serverid, mobiilseadmed)
® Kasutajaliides ja
administreerimise lihtsus
® Ressursikasutus
® Hind (omamise kogukulu)

® Rakenduste kaivituskontroll
® Turvanérkuste haldus
® Turvapaikade haldus
® Mobiilseadmete haldus
® EDR
® Logihaldus
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Sysmon

Tasuta lahendus klientseadmete telemeetria
kogumiseks Windows platvormidel
Sysmon for Linux

https://github.com/microsoft/SysmonForLinux

Pohjalik telemeetria
Protsessilogid, ohjurite ja teekide laadimise logid, failide loomise
ja kustutamise logid, vorguiihenduste logid, registri logid

Vajab pohjalikku seadistamist
Sysmon Modular, Sysmon Configuration Builder jne

O1X10 Cyber

Windows Event Forwarding

* Logide keskne kogumine Windowsi sisseehitatud
vahenditega o

* Toetatud push/pull meetodid ‘=
* Domeenis ja domeenivalised arvutid

* Autentimine, krupteeritud Glhendused

* Logide filtreerimine B i
- Supercharger ‘»;:

= Palantir WEC Subscriptions

O1X10 Cyber

Kasutusjuhud: vorguseire

* Keskne vorgulogi
* HTTP, DNS, DHCP, SMB, RDP jne |
* Zeek Connection.log HTTP.log

* Flow-laadne aga detailsem ﬂ DNS.log

* Klient-klient, klient-server, server-server , DHCP.og

liiklus
* PCAP analiiiis
* Signatuuripdhine IDS
* SSL/TLS profileerimine

* ICS protokollide tugi
* DNP3, P7, BACNet, Modbus jne

*« CommunitylD

Connection.log

Security
Onion

Sysmon

. [ e
Time: 11:49:59 Category: (1)
v |

e

o

e

e e,

49:50.77
{80F1b102-9047-6915-2903-000000001 100}

C:{Windows!System32|WindowsPomershellv1 Olpowershel. exe
10.0.17763.1 (WinBuid.160101.0600)

Mcros0ft® Windows® Operatng System

Microsoft Corparation

Powershel

powershel "B{4host I Rawl BufferSze = new-object
Aukomation.Host. See(S12,50)uname - 1}

EPP-TRIALpd7service

{B0F1b102-3647-6915-54ce-810000000000)

OcBlcess

0

SHAI =6CBCE4A295C163791B60FC23D78SESDBAF28EEAC NDS =735 6081 739074EB1 TCSFAD

DOEFEZ39, SHAZS6=DESOABEG9944 335370 1AC2333360665350FFCTDT S620EFFEIBIBIE
 IVPHASH=741776AACCFCSB7 IFFS98320COCACEDF

{8 1b102-9e47-6919-3803-000000001 100}

CiWindowsisysten2\cnd.exe
CilWindowslsystenzicnd.exe C "powershell“{$host UL RawUL Buferse = new-cbject
System, Hanagement. AL£omation Hot S2e(512,50)uname -5 11

Security Onion

Vorguanaliius

Signatuuri- ja
anomaaliapohin
e riindetuvastus

(IDS)

Klientseadmete
telemeetria
(EDR)

O1X10 Cyber
Date: 16.11.205 Source:  Mirosoft-Windows Sysmen
Time: 1641223 categorys (1)
Type: Information Evert D 11
User 1SYSTEM
Computer;  TRLWINI1-02.EPP-Trialocal
Descrition:
found.

orthe

repair

Server.
The folowing nformtion was included with the evert:
2025-11-16 14:41:23.979
{8511467-6293-6915-c401-000000001300}
2 Olpowershel.
c
202511-16 14:41:23.579
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Logihaldus

Juhtumihaldus

Pettus
(deception
honeypot)

O1X10 Cyber

Kasutusjuhud: logihaldus

* Tsentraliseeritud logimine
* Windows, Linux, OSX
* Sysmon, Elastic Agent
* Vorguseadmed
* Syslog
* Fortigate, Checkpoint, Cisco jne
* Pilveteenused
* Azure, AWS, GCP, M365 jne
* Valmis 200+ integratsiooni

A A, D13

Sysmon, Eastic Agent
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Paigaldus

« Paindlik - ———
¢ Virtuaalmasinad, enda riistvara, SOS riistvara =
* Andmekeskus ja pilv

* Skaleeruv

« Uksikust serverist kuni jaotatud
arhitektuurini, mis on véimeline toetama

100k+ klientseadmega vorke o
(8 .
. VMware Microsoft
* TAP / Mirror vspthv HyperV
Xen KM g
Server™ w Virtualization

01X 10 Cyber

Protsess: Tuvastamine

* Tuvastamise faasis saab organisatsioon teadlikuks siindmustest,
mis viitavad intsidendile. Tuvastamise faasis on oluline saada
voimalikult palju infot selle kohta, mis juhtus. Teostatakse
esmane triaaz ja intsidendi klassifitseerimine.

m

Vale mvammlna. et ohl
6|ge iine, et oht Vi no! Oige ine, et ohtu
i il i Voi ndrkust ei eksisteeri

Vale tuvastamine, et ohtu
Voi ndrkust ei eksisteeri,
kuigi tegelikult
eksisteerib. Riinne jiéb
avastamata.

eksistoori
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Protsess: Tuvastamine

Turvaintsident?
JAH

El

ﬁ S

Pahavara / lunavara

Ongitsemine /
sotsiaalmanipulatsioon

Teenusetdkestusriinnak Andmete vargus

Pilveteenuse kompromiteerimine

0O
00,00,

N&ostamine / veebikest / SQL sﬁst]

O1X10 Cyber

Protsess: Tuvast?mine )

YOUR PERSONAL FILES
ARE ENCRYPTL

01X 10 Cyber

Protsess: Tuvastamine

* Siindmused, mis osutavad voimalikule intsidendile:
* SIEM voi logislisteemi teavitus;
* Viirusetorje teavitus kahtlasest failist;
* Loppkasutaja podrdumine;
* Vélise osapoole (CERT Eesti voi interneti teenusepakkuja)
poéordumine;
* Lunaraha ndoue arvutis voi arvutites;
* Jne.

* Kas tegemist on intsidendiga voi mitte pole alati koheselt
selge

01X 10 Cyber

Protsess: Tuvastamine

* Kui palju siisteeme méjutatud?

* Kas kriitilised siisteemid mojutatud?

* Kas kriitilised andmed on mojutatud?

* Kas on moju organisatsiooni talituspidevusele?
* Kas kaasneb SLA-de voi seaduse rikkumine?

* Mis tiilipi riindega on tegu?

* Uks kriitiline siisteem > mitu ebaolulist.
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Meeskond

Intsidendi juht - igale intsidendile méaratakse
intsidendi juht tagamaks intsidendi organiseeritud

ja koordineeritud lahendamine.

® Turvaanaliiiitikud

® juhtkonna esindaja

® siisteemiadministraatorid ® |nfoturbejuht

® |T tugipersonal ® Jurist

® Turbeinsenerid ® Kommunikatsioonijuht
® Kiiberkriminalistika ekspert ® Personalijuht

01X 10 Cyber

Protsess: Analiilis

* Analuisitakse susteemide logisid

* Vajadusel seadistatakse logiserver voi tdiendatakse logianaluutikat
ning suurendatakse logide detailsust olemasolevates siisteemides

* Vajadusel paigaldatakse vorguanaliiiisi lahendus (NDR/XDR) et
tuvastada voimalik kiilgliikumine ja juhtserverite liiklus

* Tehakse siisteemidest ekspertiistommised
* Kogutakse esmased riindeindikaatorid
* Kogutakse riinde kohta ohuteadmust kinnistest ja avalikest kanalitest

* Alustatakse intsidendi pohjalikuma dokumenteerimisega
(lahendamise kaik alates analiiiisist kuni intsidendi lopetamiseni)

01X 10 Cyber

Esmaregeerija pohimotted

Ara satu paanikasse

Tegutse tervemaoistuslikult vastavalt
olukorrale

Kogu esmane informatsioon juhtunu
kohta

01X 10 Cyber

Protsess: Analiilis

Analiiusi faasis kogutakse vajalikud asitoendid
intsidendi edasiseks lahendamiseks. Eesmaérgiks on
tuvastada intsidendi véimalik ulatus ja moju ning
leida intsidendi toimumise juurpohjus

Analiiisi faas peab olema teostatud piisava
pohjalikkusega enne intsidendi kasitlemise jargmisse
faasi minekut

Analiiisi faas peab olema teostatud piisava
pohjalikkusega enne intsidendi kasitlemise jargmisse
faasi minekut

01X 10 Cyber

Esmaregeerija

* Esimene inimene, kes fmr g
alustab intsidendiga
tegelemist

= IT spetsialist

— Siisteemiadministraator
¢ Kindlustab
siindmuspaiga

* Tagab asitondite
puutumatuse

01X 10 Cyber

Esmaregeerija pohimotted

* Kellaaeg ja ajavoond kirja!
* Kui arvuti on sees, siis ara lilita seda valja ja kui arvuti on
viéljas, siis ara lilita seda sisse!
* Eemalda vorgukaabel
* Valjalilitamisel juhe seinast
* Kui on vaja slisteemis, midagi teha, siis dokumenteeri
koik tegevused (nt telefoniga pildistades, filmides)
* Vajadusel teavita infoturbejuhti, juhtkonda voi turvatiimi
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Asitoendite volatiilsus

Andmed kogutakse volatiilsuse jarjekorras
Volatiilsed andmed kaovad siisteemi
valjalilitamisel

Volatiilsed: vorguiihendused, kaivitunud
protsessid, vahemalu, avatud failid, DNS &
Arp vahemalu, iihendatud vorgukaustad

Mittevolatiilsed: kovakettale salvestatud info,
logid, pahavara, failid, register, kontod,
ajastatud tegumid

01X 10 Cyber

Riindeindikaatorid (10C)

IP aadress
193.40.120.130
‘ =
Wtp:lsserversooc.com/matware Jog
Masina analiiiis LTS
Domeeninimi o o A
sihdhdye.m1crosoft.com lle siisteemide
Failinimi
pahavara.exe
Ohuteadmus
Rasi

938471gs37274hdja556632ddffe3

01X 10 Cyber

Analis |

* Kaivitunud rakendused (process)

* Process Explorer, Process Hacker, Security Task Manager,
Sysinspector

* Get-Process, Get-Service
* Kaivitunud teenused (services)
* Rakenduste puu ja s6ltuvussuhe

* Kust fail on kaivitunud

* Failinimega manipuleerimine: svchost.exe vs scvhost.exe
* Rakenduste ja teenuste terviklus (kontroll rasi jargi)
* Paigaldatud tarkvara

O1X10 Cyber

Esmaregeerija tarkvara

Malutommise tegemine
MagnetRESPONSE, Belkasoft RAM Capture, Winpmem

Triaazitommise tegemine
MagnetRESPONSE (Windows), Catscale (Linux)

Kettatommise tegemine
FTK Imager (Windows), DD (Linux)

01X 10 Cyber

Analiiliisi metoodika

Tuvasta
huvitav
siisteem

A4

Kogu asitendid
Analiiisi
kogutud

andmeid
Analiliisi
asitdendeid ja ¥
koosta ajatelg e——
Tuvasta I0C-d

Leia
tugielemendid

juhtlongad on
ammendunud

01X 10 Cyber

Analids I

* Run Keys

¢ Autoruns
¢ Aktiivsed pordid ja rakendused

* Netstat, TCPView, Get-NetTCPConnection
* DNS Cache

* Ipconfig /displaydns, Get-DnsClientCache
* Uhendused teiste siisteemidega

*Arp-a
* Ajastatud tegumid (Scheduled Tasks)

72
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Logide analiiiis

* Viirusetorje / EDR-i logid
* Siisteemilogid
= C:\Windows\System32\winevt\logs
= Autentimislogid
* Ebatavalised sisselogimised
~ Powershell
=~ Windowsi komponentide logid

* Windows Event Viewer, Eventlog Explorer, EventLog
Expert, FullEventLogView, LogViewer

* Event ID 1102 - Audit Log Was Cleared

7
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Pahavara kaitlemine 1l

Pahavara kaitlemist tookeskkonnas tuleb
valtida

Deaktiveeri pahavara labi imbernimetamise
viirus.exe > viirus.bin
Paki parooliga ,infected”kaitstud ZIP faili

Ara lae tundmatuid faile avalikesse
lilvakastidesse ja ohuteadmuse allikatesse,
vaid otsi rasi jargi

01X 10 Cyber

Ohuteamuse kasutamine

* Failid, URL-id
= VirusTotal
— Open Threat Intelligence Portal (OpenTIP)
— Open Threat Exchange (OTX)
* Failid
- Malware Bazaar
* Urlid
— Urlscan
¢ Liivakastid: Any.RUN, Intenzer, CERT EE Cuckoo

”
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Pahavara kaitlemine |

* Levinud kaustad, kust pahavara kaivitub:
= \Temp folders
- \AppData
— \ProgramData
- \$Recycle.Bin
\Windows
= \Windows\System32
\Windows\WinSxS

\System Volume Information

\Program Files ja \Program Files (x86)

7
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Pahavara kaitlemine 11l

* Enamus hasti kirjutatud pahavarast ei kéivitu avalikes
lilvakastides

— Vajalik staatiline analiiiis ja poordkonstrueerimine
* Rasi genereerimine

~ Get-Filehash

- Hashmyfiles

* Viiruste kontroll: KVRT, Hitman, Getsusp, EEK

01X 10 Cyber

Protsess: Ohjeldamine

Ohjeldamise faasis viiakse labi toimingud turvaintsidendi
peatamiseks v6i moju vah i Iga intsidendi

puhul té66 vélja asj e ise str gi

Ohjeldamise tegevused tuleks viia labi voimalikult
maéarkamatult riindaja jaoks

Ar ia tuleb véimalusega, et ohjeldamise teg
voivad pohjustada lisakahju, kui intsidendi tegelik ulatus
pole piisavalt hasti teada. Eesmark on piirata riinnak
voimalikult vah sii lides
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Protsess: Ohjeldamine

¢ Juhtserverite IP aadresside, DNS nimede blokeerimine

* Kommutaatorite portide valjaliilitamine

* Nakatunud seadmete vérgukaabli lahti thendamine

* Liikluse piiramine tulemuirireeglitega

¢ Liikluse kiiruse ja mahu piiramine

* Seadmete isoleerimine eraldi VLAN-idesse

* Kasutajakontode paroolide vahetamine voi kontode keelamine
* Teenuste keelamine

¢ Turvanorkuste paikamine

* Honeypotide ja Canarytokenide paigaldamine taristusse

01X 10 Cyber

Protsess: Viljajuurimine ja taastamine

* Parast ohjeldusmeetmete rakendamist viiakse labi tegevused
riindaja siisteemidest vdljaajamiseks

* Enne taastamistegevuste lopule viimist tuleb veenduda, et riinde
juurpohjus on vélja selgitatud

* Taastamine toimub Lliihikeses ja pikas perspektiivis - esmalt
taastatakse kriitilised siisteemid ning tagatakse turbetaseme
kiire tdstmine ning &ri talituspidevuse jatkumine; seejarel
tegeletakse siisteemiarhitektuuri probleemidega

* Konsulteeritakse ari talituspidevuse- ja taasteplaaniga ning
viiakse neile vastavalt ldbi taastetegevused

01X 10 Cyber

Protsess: Viljajuurimine ja taastamine

Viiakse labi kogu taristu turvandrkuste kontroll, et
vélistada turvanérkuste drakasutamist riindaja poolt
slisteemidesse tagasitulekuks

Jalgitakse kasutajakontode kasutust, et vilistada
kontode vaarkasutus ning tuvastada véimalikud
kasutajakontod, mis voivad olla kompromiteeritud

Viiakse labi s6ltumatu audit siisteemide tervikluse
kontrollimiseks

01X 10 Cyber

Protsess: Ohjeldamine

* Ohjeldamise faasis on oluline arvestada intsidendi voimaliku mgju ning
ulatusega. Ohjeldamise tegevused viiakse labi vastavalt tajutavale
riskitasemele. Ohjeldamise strateegia soltub:

* Voimalikust kahjust ning andmete varguse téendosusest

* Vajadusest sdilitada asitoendeid (slisteemide valjaliilitamisel
héavinevad lendandmed)

* Teenuste kaideldavuse néuetest

* Strateegia rakendamise ajast

* Strateegia rakendamise ulatusest (osaline ohjeldamine, taielik
ohjeldamine)

* Ohjeldamise tegevuste ajalisest mojust (ajutised muutused,
pusimuutused)

01X 10 Cyber

Protsess: Viljajuurimine ja taastamine

Pahavara eemaldamine Uute domeenikontrollerite

siisteemidest paigaldamine

(Parema) viirusetérje / EDR-i Andmete taastamine

paigaldus varukoopiatest

Paroolide vahetus (sh Kerberose ~ N N
Turvandrkuste paikamine

kontod)

PAM lahenduse paigaldamine !(asutajeglguste pl.lramlne
juurdepéaiasuloenditega

01X 10 Cyber

Protsess: Intsidendi lopetamine

Intsidendi lopetamise faasis viiakse labi intsidendi
jargsed tegevused nagu aruannete koostamine ning
intsidendi lahenduse kaigu reflektsioon

Koostatakse juhtkonna aruanne ning péhjalikum
tehniline aruanne

Te kse intsidendi lahendamise analiiiis - mis
léks hasti ja mis ebadnnestus voi oleks voinud olla
paremini korraldatud
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Protsess: Intsidendi lopetamine

* Aruanne peab vastama kiisimustele:
* Kes? - Kes olid intsidendiga seotud (kasutajad, uurijad);
¢ Millal? - Intsidendi ja selle lahendamise ajatelg;
* Kus? - Kus intsident toimus;

* Mis? - Mis juhtus ja millised olid intsidendi lahendamise
tegevused;

¢ Miks? - Miks riindaja ning intsidendi lahendaja tegi mingeid
tegevusi;

* Kuidas? - Kuidas riinnak labi viidi ning kuidas rakendati
vastutegevusi.

01X 10 Cyber

Protsess: Intsidendi lopetamine

Poliitikate ja protseduuride tdiendamine

Raha klisimine!!!

01X 10 Cyber

Levinumad vead

* Riindaja taristu ennatlik blokeerimine
* Ennatlik kontode blokeerimine véi paroolide vahetus
* Logide rotatsiooniperioodiga mitte arvestamine

* Labistatud taristu kasutamine IR tegevuste
koordineerimiseks

* Juurpohjuse vilja selgitamata jatmine
* Viirusetorje usaldamine

01X 10 Cyber

Protsess: Intsidendi lopetamine

Kas intsidendi kommunikatsioon

. " . R
Mis tegelikult juhtus ja millal? todtas?

L4

Kuidas tuli meeskond intsidendi
lahendamisega toime? Mis oleks
véinud parem olla?

Kas i p id,
toovahendid ja teadmised olid
piisavad?

Mida oleks véinud teha teistmoodi?

Mis segas intsidendi kiiret
lahendamist?

Palju kulus aega ning ressurssi
intsidendi lahendamiseks?

Kas tegevuste prioriteedid olid Gigesti
seatud?

010,00

Kuidas parendada turvameetmeid, et
Millisest informatsioonist puudu jai? il sarnaseid intsi ara
hoida?

3
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Levinumad vead

* Riinnaku piiritlemine suisteemis enne, kui riinnaku ulatus
on valja selgitatud
* Volatiilsete asitoendite havitamine
* Vastutegevuse paljastamine - riindaja muudab oma
taktikaid, tehnikaid, protseduure
* Rilindaja taristu puutumine (pingimine, DNS péringud,
traceroute vms)
* Avalike liivakastide kasutamine / failide laadimine
VirusTotalisse

01X 10 Cyber

Kuidas 6petada?
¢ Sihtriihm: IT voi kiiberturbespetsialist?
— IT-rohk ettevalmistusel
* Esmareageerimine, tehnoloogiate juurutamine
- Kiberturbe spetsialist — rohk prakilisel analiiiisil
* Masina analiiis, vorguliikluse analuis
* Realistlik keskkond
- Teha kasitsi
- Adversary emulation
* PurpleSharp, Atomic Red Team, Caldera

- Harjutuskeskkonnad
* Hackthebox, TryHackMe
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