Cyber-IN en el aula

Como introducir la ciberseguridad industrial en FP paso a paso en
especialidades relacionadas con la industria: informatica, robdtica...

Proyecto Erasmus+ Cyber-In
https://cyber-in.eu/
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Idea clave del proyecto

Cyberdn

El proyecto NO busca formar especialistas en cibersequridad industrial.

El objetivo es que el alumnado de automatizacion, informatica, redes o
robotica adquiera conocimientos bdsicos de ciberseguridad aplicados a su
propia especialidad y comprenda los riesgos presentes en entornos
industriales reales.

La ciberseguridad industrial debe entenderse como una
competencia transversal dentro de los perfiles técnicos
actuales.
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Objetivo de la jornada

Cyberdn

Integrar la ciberseguridad industrial de forma practica y progresiva.

e Entender qué necesita saber un docente para empezar
e Diferenciar entre ITy OT

e Reconocer riesgos basicos en entornos industriales

e |dentificar actividades faciles de integrar en el aula

e \Ver ejemplos reales para usar

e Entender cdmo montar un laboratorio sencillo

e Descubrir recursos reutilizables

No hace falta ser experto en ciberseguridad industrial para empezar.
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éPor qué hablar de ciberseguridad industrial?

La industria ya esta conectada:

* PLGs

* Robots

* Sensores
* HMlIs

* SCADAs

e Redes industriales
*  Monitorizacion remota

Mas conectividad = mas superficie de ataque.
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Casos reales

Cyberdn
Un ataque en entornos industriales no solo afecta a dispositivos: puede

generar consecuencias operativas y fisicas criticas.

e Stuxnet: Sabotaje fisico de centrifugadoras mediante manipulacion de

PLC.

* Industroyer: Interrupcion de redes eléctricas usando protocolos
industriales.

* Colonial Pipeline: Ransomware que paralizo un oleoducto critico en
EEUU.

* Triton / Trisis: Ataque a sistemas de seguridad (SIS) con riesgo de dafio
fisico.

* BlackEnergy: Apagones reales en Ucrania tras comprometer SCADA.

Un ataque OT afecta al mundo fisico.
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éQué es OT?

OPERATIONAL TECHNOLOGY Crbordn

Sistemas y equipos que monitorizan y controlan procesos fisicos
industriales.

e PLCs, SCADA, RTUs, HMIs

 Robots, sensores, motores, valvulas
 Protocolos industriales: Modbus, OPC-UA, DNP3...
* Prioridad: disponibilidad y seguridad fisica

OT controla maquinas y procesos reales.
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IT vs OT

. o] epe . . . Cyberdn
Disponibilidad frente a confidencialidad.

Sistemas IT ' Sistemas OT

(Business) (ICs)

+ importancia - - importancia  +
IT (o))

Servidores PLCs
Datos Procesos fisicos

En OT no siempre se puede parar y actualizar. Confidencialidad Disponibilidad
Reinicios frecuentes Sistemas 24/7
Windows/Linux Sistemas embebidos
Antivirus tradicional Segmentacién

Proyecto Erasmus+ Cyber-IN



Arquitectura

La arquitectura Purdue divide los sistemas industriales en niveles:

Cyberdn

Nivel 0: Sensores y actuadores
Nivel 1: PLCs

Nivel 2: HMI / SCADA

Nivel 3: Supervision OT

Nivel 4: Sistemas IT

Flujo tipico: Sensores - PLC > HMI/SCADA - MES/Historian - ERP(IT)

La segmentacion entre niveles ayuda a proteger la red OT
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Protocolos industriales

Protocolos OT comunes Riesgos habituales Crbark
e Modbus TCP Muchos protocolos industriales antiguos:

* Profinet  NO cifran comunicaciones

* Profibus * NO autentican usuarios

e OPC-UA  NO validan identidad

e DNP3

Algunos PLCs pueden ejecutar comandos sin
validar su origen.
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Ejemplo: Modbus TCP

Uno de los protocolos OT mas extendidos Cybordn
e Utiliza el puerto 502

* Muy presente en PLCs y sistemas industriales

* Diseflado para comunicacion rapida y sencilla

Problema principal. Muchos dispositivos Modbus TCP:
* NO cifran comunicaciones

* NO autentican usuarios

* Aceptan comandos directamente

Riesgo. Un acceso no autorizado puede:
* Modificar variables de proceso

e Alterar la produccion

e Afectar el funcionamiento del PLC

Disefiado para automatizacion, no para ciberseguridad.
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¢Qué riesgos existen en OT?

Amenazas frecuentes
* Credenciales
comprometidas

* PLCs expuestos a internet
 Malwarey ransomware

* Accesos remotos
inseguros

* Redes sin segmentacion
* Errores humanos y malas

configuraciones

NIVEL 4
EMPRESA /IT
Red corporativa

NIVEL 3
OPERACIONES / DMZ
Supervision y servicios

Control y monitoreo

NIVEL 1
DISPOSITIVOS
Dispositivos de campo

NIVEL O
PROCESO
Proceso fisico

S |

@ ==.r'. ] . At cyripe
-

Bt

E-TF" oMz

HMI / SCADA Servidor Switch
de control industrial

Eif'\r-iﬂﬁ]]

PLC/RTU PLC/RTU 1/0 Remoto

|
‘ i * ; Proceso fisico
Motores Viélvulas Sensores Medidores Cémaras
Firewal Switch . = Dispositivos
Control de acceso m Industrial . Servidor L.I] PLC/RTY I de campo

L:iﬂ t‘i]] Red de campo

Cyberdn

BENEFICIOS DE LA
SEGMENTACION OT

Aumenta la
disponibilidad

La falta de segmentacidn aumenta significativamente el riesgo en entornos OT.
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Regulacién y normativa

Cyberdn
Obligatorias (segun sector y organizacion)

e Directiva NIS2: operadores esenciales y entidades criticas en la UE
* ENS: sector publico y proveedores de ESP
* Cyber Resilience Act (CRA): fabricantes y productos conectados

Estandares de referencia
* |EC 62443: Referencia clave en seguridad industrial
e |SO 27001: Buenas practicas en gestion de seguridad

Exigencias habituales

Gestion de riesgos, segmentacion OT, control de accesos, monitorizacion y
respuesta a incidentes, formacion y concienciacion.

La ciberseguridad OT es obligatoria.



Proyecto Cyber-IN

Cyberdn

. o . . . . . . ) . yb
Objetivo: Integrar la ciberseguridad industrial en especialidades técnicas
como: automatizacion, informatica, redes, robodtica...

Problema detectado:

* Laciberseguridad suele ensefarse principalmente desde el enfoque IT

* Existe poca formacion especifica en entornos OT

e Las empresas industriales demandan competencias basicas en
ciberseguridad industrial

Propuesta Cyber-In:
* Aprendizaje basado en escenarios practicos (retos)
e Actividades alineadas con entornos industriales reales

La ciberseguridad industrial debe ensefiarse de forma transversal y

conectada con el entorno técnico real.
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Trabajo interdisciplinar

. . . . ° e 7 Cyberdn
La ciberseguridad industrial requiere colaboracion.

Los entornos industriales necesitan combinar conocimientos de:
* Informaticay redes
* Automatizacion y control industrial

Problema habitual

 Elalumnado de informatica desconoce los sistemas OT

* Automatizacion y robotica suelen tener poca formacionen ITy
ciberseguridad

Objetivo
Fomentar el trabajo conjunto entre perfiles IT y OT mediante actividades y
escenarios reales.

La seguridad industrial depende de la colaboracion entre ambas disciplinas.
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Metodologia Cyber-IN

Aprendizaje basado en retos.

Cyberdn

Los escenarios Cyber-IN plantean situaciones similares a las que pueden
encontrarse en una industria real.

El alumnado trabaja mediante:

Analisis e investigacion

Resolucion de incidentes

|dentificacion de riesgos

Toma de decisiones

Trabajo colaborativo entre perfiles técnicos

Aprender haciendo y resolviendo problemas reales.
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Qué necesita saber el profesorado

NO es necesario ser especialista en ciberseguridad industrial.
Lo importante es entender:

e Coémo funciona una red OT

* Qué hacen los componentes OT (PLCs, HMIs, SCADA)

e Como se comunican los sistemas industriales

* Quériesgos y amenazas existen

 Como detectar situaciones inseguras o andmalas
Competencias basicas recomendadas

* Informatica y redes: IPs, puertos, Wireshark, firewalls y monitorizacion

Cyberdn

basica..

* Automatizacion y robotica: PLCs, sensores, variables, procesos, HMIs y
SCADA.

Objetivo

Introducir la ciberseguridad industrial de forma practica dentro de los
maodulos técnicos.

Entender los riesgos y enseinar buenas practicas
es suficiente para empezar.
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Como empezar en el aula

Cyberdn

Empieza utilizando elementos que el alumnado pueda identificar
facilmente en una arquitectura OT: PLC, HMI, SCADA, sensores, switch
industrial, firewall...

Plantea preguntas sencillas:

e ¢Como se comunican?

e ¢Qué ocurriria si alguien accede al PLC?
 ¢Doénde deberia existir segmentacion?

Dinamica recomendada

1. Observar la arquitectura

2. ldentificar equipos y comunicaciones
3. Detectar riesgos visibles

4. Aplicar medidas basicas de proteccion

Recurso practico: Escenario interactivo Cyber-IN
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Escenario 1: Chlorine Problems

Manipulacion de variables de un PLC en una planta de tratamiento Crberdn
de agua.

Herramientas que pueden ser utilizadas

* Nmap: deteccion de puertos y servicios OT

* Wireshark: analisis de trafico Modbus TCP

e Zabbix / Grafana: monitorizaciéon y alarmas

* QModMaster: lectura y modificacion de variables Modbus

* OpenPLC: simulacion de PLC industrial

e Vmware: virtualizacion del entorno Requisitos previos

Qué aprende el alumnado * redesy direcciones IP
* Detectar puertos y servicios expuestos * magquinas virtuales
. S . e conceptos basicos de PLC y redes
* Analizar trafico industrial oT
e |dentificar manipulaciones en PLCs *  monitorizacién y analisis basico de
* Monitorizar procesos industriales red

e Aplicar segmentacion y proteccion basica OT
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Escenario 2: Fake Operator

Uso no autorizado de una cuenta de operador en un entorno Crbordn
HMI/SCADA.
Herramientas que pueden ser utilizadas
* Nmap: deteccion de puertos y servicios OT
* Wireshark: analisis de trafico Modbus TCP
e Zabbix / Grafana: monitorizaciéon y alarmas
e Cisco Packet Tracer: simulacion de red y analisis de accesos
 HMI / SCADA virtual: andlisis de accesos y registros
* Vmware: virtualizacion del entorno . _
, Requisitos previos
Que aprende el alumnado * redesy direcciones IP
* Analizar logs de acceso * maquinas virtuales
« Detectar comportamientos sospechosos *  conceptos basicos de HMI/SCADA
. ) i ) * monitorizacion y analisis basico de
* Identificar uso indebido de credenciales red
e Configurar alarmas de seguridad
e Aplicar medidas como RBAC y MFA
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Escenario 3: Silent Virus

Trafico andmalo y comportamiento similar a malware dentro de Crborin
una red OT.

Herramientas que pueden ser utilizadas

* Nmap: deteccion de puertos y servicios OT

* Wireshark: analisis de trafico Modbus TCP

e Zabbix / Grafana: monitorizaciéon y alarmas

* QModMaster: analisis de variables Modbus

e Cisco Packet Tracer: diseno y segmentacion de red

* OpenPLC: simulacion de PLC industrial Requisitos previos

* Vmware: virtualizacion del entorno * redes y direcciones IP
Qué aprende el alumnado * maquinas virtuales
;e , e conceptos basicos de PLC y redes
* Detectar trafico andmalo en OT -
e |dentificar sistemas comprometidos *  monitorizacién y analisis basico de

* Configurar alarmas de monitorizacion red
* Analizar comportamiento similar a malware
e Aplicar segmentacion y aislamiento en redes OT
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¢Como introducirlo progresivamente?

NIVEL 1 NIVEL 2

REDES Y ANALISIS BASICO

SENSIBILIZACION

OBJETIVO ACTIVIDADES SENCILLAS

Identificar dispositivos OT
Recursos interactivos

Que el alumnado descubra Q Detectar IPs
que un PLC también puede : &
Analizar traf

ser vulnerable. JVL ha’lzanrarco

Ver puertos abiertos
ACTIVIDADES =

=

e

Capturar trafico Modbus
Videos

HERRAMIENTAS
Casos reales

Debate ﬂ

- RORCNT

Wireshark Nmap

Identificacion de riesgos

(S buRACION
open

80/tcp  open

S02/wep  open

== = 5020/tcp open

| " Lo A% (T4,
| ; } POSIBLE INCIDENTE

ENPLC

Red OT sencilla

QUINTA SESION

Medidas de proteccién
y presentacion final

CUARTA SESION

Investigacién
del incidente

SEGUNDA SESION
Intr i6n a PLCs
y tréfico industrial

TERCERA SESION
Captura Wireshark
y andlisis de trafico

PRIMERA SESION

y escape room

:“. OBJETIVO FINAL: Trabajar como si el alumnado fuese un equipo técnico real.
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NIVEL 3
PRIMER LABORATORIO OT

EL MOMENTO DONDE
TODO COBRA SENTIDO

Con un pequefio laboratorio virtual
el alumnado ya puede:

Analizar trafico real
Detectar anomalias

Comunicarse con un PLC

S S

Entender cémo funciona
una red industrial

HERRAMIENTAS

OpenPLC VMware Kali Linux Wireshark

Kali Linux Switch

OpenPLC

Zabbix / Grafana

Bo

Grafana Zabbix

NIVEL 4 _@_
ESCENARIOS COMPLETOS

ESCENARIOS CYBER-IN

Q
4
i

Cyberdn

Investigacién
Monitorizacion
Alarmas
Firewall
Segmentacién

Analisis de incidentes

RESULTADO
Simulacion muy cercana

a una empresa real.

NO HACE FALTA EMPEZAR COMPLEJO

.l NIVEL INICIAL

ﬁ Wireshark basico cf.,v Modbus
ﬁ Puertos BB PLCs
@ s ‘ Alarmas
@ Logs 2

il NIVEL MEDIO

.||| NIVEL AVANZADO

i'!'i Segmentacion

e Respuesta a incidentes

& Disefio OT

Mas conocimiento * Mas herramientas * Mas seguridad



Laboratorio OT sencillo

Cyberdn

Firewall

I pfSense
O pfsense ® 00 .-.-. Firewall y enrutamiento
BE
OpenPLC

entre redes
RED MONITORIZACION RED ATACANTE PLC virtual con Modbus

192.168.20.0/24 192.168.30.0/24 = (servidor)
Zabbix

Monitorizacion, métricas
y alarmas

192.168.10.0/24

Kali Linux

Herramientas de pentesting
y analisis

VMware
: — - Plataforma de virtualizacion
. s : todo el laboratori
OpenPLC Zabbix Kali Linux ainlis
PLC virtual con Modbus Monitorizacion, métricas Herramientas de pentesting
(servidor) y alarmas y analisis

Proyecto Erasmus+ Cyber-IN



Ejemplo de actividad practica

Investigacion guiada de un incidente OT. Cybordn
El alumnado trabaja sobre un escenario industrial donde debe analizar y
responder ante comportamientos andmalos en una red OT.

Actividades practicas

Escaneo del PLC mediante Nmap

|dentificacion del puerto industrial 502 (Modbus TCP)
Captura y analisis de trafico Modbus

Modificacion controlada de variables del PLC
Bloqueo de accesos mediante firewall

Entorno de trabajo

La practica se realiza inicialmente en un entorno virtualizado, pero el objetivo
ideal seria evolucionar posteriormente hacia laboratorios fisicos con
dispositivos reales.

Proyecto Erasmus+ Cyber-IN

Actividad basada en analisis, investigacion y resolucion de incidentes OT.



¢ Qué necesita un centro?

Cyberdn

Infraestructura minima recomendada:

Hardware:
* PCs/portatiles convencionales
e Capacidad de virtualizacion

Software gratuito:

* OpenPLC
 Wireshark
 Nmap (Kali Linux)

No es necesario disponer de un laboratorio

* Zabbix industrial real para comenzar.
e QModMaster Los primeros escenarios y practicas pueden
e VMware realizarse completamente virtualizados.

 pfSense
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Resultado del alumnado (Escenario

* Deteccion de puertos abiertos
e Analisis de trafico industrial

Cyberdn

nmap -p 1-65535 -T4 -A

FCIns LI E LNt tps: //nmap. org T2 026-03-04 09:34 +010(]
Inse ;|

rlpt- for scanning.

 Comparacion de datos reales y monitorizados

* Investigacion de comportamiento anomalo
Creacion de alarmas y medidas de proteccion

&

Capturing from eth0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADA® R BRM@ 2 « »n «>EE0ono0@l

ime
11 5.144783098
12 5.145021484
13 5.145236296
14 5.165612282
15 5.165689750
16 5.202595884
17 5.202596179
18 5.202596212
19 5.202596232
26 5.202596252
3115.172782492
32 15.173015603
33 15.173205343
34 15.193663315
35 15.193663601
36 15.235380179
37 15.235612031
38 15.235658548
39 15.235875142
46 15. 235875238
Frame 16: Pac
Ethernet II,
Internet Pr
Transmission Control
Source Port: 562
Destination P
[Stream inde:
[str

[Conversation compl

nent Len:

Source

192.168.1.250
192.168.1.200
192.168.1.250
192.168.1.250
192.168.1.200
192.168.1.200
192.168.1.256
192.168.1.250
192.168.1.200
192.168.1.250
192.168.1.250
192.168.1.200
192.168.1.2560
192.168.1.250
192.168.1.200
192.168.1.200
192.168.1.250
192.168.1.250
192.168.1.200
192.168.1.2560

Protocol, Src Port

Complete,

esi
192.168.1.200
192.168.1.250
192.168.1.200
192.168.1.200
192.168.1.250
192.168.1.250
192.168.1.200
192.168.1.200
192.168.1.250
192.168.1.200
192.168.1.200
192.168.1.250
192.168.1.200
192.168.1.200
192.168.1.250
192.168.1.250
192.168.1.200
192.168.1.200
192.168.1.250
192.168.1.200

bits),

502, th Port

WITH_DATA (3:

(relative sequenc
2 28: 8

r Length: ¢

ACK)
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92‘563, Dst:
19:

Protocol Length Info
TCP 74 37178 — 502 [SYN]
74 502 ~ 37178 [SYN,
66 37178 — 502 [ACK]
78 uery: Trans:
66 502 — 37178 [ACK]
79 Response: g
66 37178 — 502
66 37178 — 502
66 502 — 37178
66 37178 — 502
74 55128 — 502
74 502 . 55128
66 55128 — 502
8  Query: Trans:
66 502 — 55128 [ACK]
79 Response: Trans:
66 55128 — 502 [ACK]
66 55128 — 502 [FIN,
66 502 — 55128 [FIN,
66 55128 — 502 [ACK]

Completed NSE at ©9:34, ©.00s elap
Initiating NSE at ©9:34
Completed NSE at ©9:34, 0.00s elap
Initiating NSE at ©9:34
Completed NSE at ©9:34, 0.608s elap
Initiating ARP Ping Scan at 09:34
Scanning [1 port]
Completed ARP Ping Scan at 89:34,
llel DNS
1lel DNS r
Initiating SYN Stealth Scan at ©09:3.
Scanning 152 168.1.200 [65535 p
Discovered
i ered
covered

Lth Scan at ©9:35, 2.5
can at 09:35

Exception: No elapsed (65535 total ports)
e on: No

Function Code: Read Input Registers (4)

[Time from r
te Count: 4
(UINT16
1 (UINT16

941 milli nds]

Win=65160
4256 Len=€

ZABBIX Zabbix server

Zabbix server

Dashboard updated

Map

Local retware

Chioor

200

0 300

269.00

rhlanr

0 145.00 300

chloor




Resultado del alumnado (Escenario 2)

e Analisis de logs de acceso HMI
* |dentificacion de IPs sospechosas

* Deteccion de patrones de login andmalos

* Investigacion de posible robo de credenciales
* Propuesta de mejora mediante MFA y control de accesos

2026-03-03 14:12:17
2026-03-03 14:12:15
2026-03-03 14:12:13
2026:03-03 14:12:11

2026-03-03 14:12:09

IP-adresses
Good:

* 192.168.1.210
e 192.168.1.211

2026-03-03 14:12:07

2026-03-03 14:12:05

2026-03-03 14:12:03

2026-03-03 14:12:01

2026-03-03 14:11:59

Ba d : 2026-03-03 14:11:59
* 192.168.50.200 Rttty

2026-03-03 14:11:57

172.16.99.50
10.66.6.6

2026-03-03 14:11:55
2026-03-03 14:11:55
2026-03-03 14:11:53
202603-03 14:11:51
2026-03-03 14:11:49
2026-03-03 14:11:46

2026-03-03 14:11:44
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2026-03-03715:

2026-03-03T15

2026-03-03T15

2026-83-03T15

2026-03-03T15

2026-63-03T15

2026-03-03T15:

2026-83-03T15

2026-63-03715:

2026-03-03T15:

2026-03-03T15:

2026-03-83T15

2026-63-03T15

2026-03-03T15

2026-03-03T15

2026-03-03T15

2026-03-03T15:

2026-03-03715:

2026-03-03715:

2026-03-03T15

user=operatori
user=operatori
user=operator1
user=operator1
user=operator1
user=operatort
user=operator1
user=operator1
user=operator1
user=operatori
user=operator1
user=operator1
user=operatori
user=operatori
user=operator1
user=operator1
user=operator1
user=operator1
user=operator1

user=operator

src_1p=172.16.99.50 action=1ogin_success
src_1p=172.16.99.50 action=login_success
src_1p=192.168.50.200 action=login_success
1p=172.16.99.50 action=login_success
src_1p=172,16.99.50 action=login_success
src_1p=192.168.56.200 action=login_success
src_1p=10.66.6.66 action=login_success
src_1p=172.16.99.50 action=login_success
src_1p=192.168.50.200 action=login_success
src_1p=172.16.99.50 action=hai_change_setpoint
src_1p=172.16.99.50 action=login_success
src_1p=10.66.6.66 action=hai_change_setpoint
src_1p=10.66.6.66 action=login_success
src_1p=192.168.50.200 action=hai_change_setpoint
src_ip=192.168.50.200 action=login_success
src_1p=172.16.99.50 action=login_success
src_1p=172.16.99.50 action=10gin_success
src_1p=172.16.99.50 action=10gin_success
src_ip=192.168.50.200 action=login_success

src_ip=192.168.50.200 action=login_success

* Same account logging
* Distinct IP addresses
* Rapid succession

2026-03-03 14:12:15 2026-03-03715:12:15+01:00 user=operatori

2026-03-03 14:12:13 2026-03-03715:12:13+01:00 user=operatorl

2026-03-03 14:12:11 2026-03-83715:12:11+61:00 user=operatorl

2026-03-03 14:12:07 2026-03-93T15:12:07+01:00 user=operatori

2026-03-03 14:12:05 2026-03-03T15:12:05+01:00 user=operatori

2026-03-03 14:12:03 2026-03-03T715:12:03+01:00 user=operatori

Cyberdn

* Impossible travel
* Evade brute-force

sre_1p=172.16.99.50 action=login_success
src_ip=192.168.56.200 action=login_success

src_ip=172.16.99.50 action=login_success

src_ip=192.168.50.200 action=1login_success
src_1p=10.66.6.66 action=login_success

src_1p=172.16.99.50 action=login_success
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¢CoOmo encaja en informatica?

Cyberdn

Contenidos IT habituales Aplicacion en OT

Redes y direccionamiento Redes industriales

Analisis de trafico Trafico Modbus y protocolos OT
Monitorizacion Supervision de PLCs y procesos

Logs y eventos Deteccidon de anomalias OT

Firewalls y segmentacion Proteccion de redes industriales
Seguridad de sistemas Proteccion de HMlIs y SCADA
Hardware y dispositivos PLCs, switches industriales y sensores

La base técnica es similar, pero aplicada a entornos industriales reales.
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¢COmo encaja en automatizacion y robética?

Cyberdn

Enfoque de ciberseguridad OT

PLCs y control industrial Proteccion de PLCs

HMlIs y SCADA Accesos seguros y usuarios

Redes industriales Segmentacion y comunicaciones OT
Sensores y procesos Deteccidon de anomalias
Monitorizacion industrial Alarmas y supervision
Mantenimiento y operacion Buenas practicas de seguridad
Contenidos de automatizacion Enfoque de ciberseguridad OT

El objetivo no es enseiar hacking, sino incorporar la ciberseguridad
dentro del entorno industrial real.
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¢Como hacer proyectos interdisciplinares?

Cyberdn

Informatica / Redes Automatizacion / Robética

Monitorizacion de red Programacion de PLC

Analisis de trafico Supervision del proceso
Segmentacion y firewall Configuracion de variables
Deteccidn de accesos Deteccidon de anomalias

Gestion de alertas Validacién del proceso industrial
Informatica / Redes Automatizaciéon / Robodtica
Monitorizacion de red Programacion de PLC

Trabajo colaborativo IT + OT mediante escenarios industriales
realistas.
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Recursos Cyber-IN

Recursos online: https://cyber-in.eu/learningresources/ s

Cursos Online

Incluyen:

 Formacion técnica
 Materiales docentes
* Recursos reutilizables
.

Apoyo para profesorado

Recursos reutilizables

Escenarios

Maquinas virtuales (VMs)
Guias

Laboratorios

Materiales de apoyo
Cursos online

Proyecto Erasmus+ Cyber-IN

Module 3. Intrusion Detection
Systems (IDS) for business con tinuity
management

Module 1. Introduction to Module 2. Segmentation and
cybersecurity in OT environments industrial protocols

Module 4. OT cybersecurity standards Module 5. Centralized security Module 6. Business Continuity
and regulations management systems and Al Management
applications

s

Module 7. Service Delivery

Objetivo: reducir las barreras de entrada a la
formacidn en ciberseguridad industrial y facilitar
la adopcion de recursos educativos practicos.


https://cyber-in.eu/learningresources/
https://cyber-in.eu/learningresources/
https://cyber-in.eu/learningresources/
https://cyber-in.eu/courses/

Recomendaciones

Cyberdn

Recomendacion Aplicacion en el aula

Empezar poco a poco

Usar pocos elementos

Priorizar actividades
visuales

Trabajar en equipo

Proyecto Erasmus+ Cyber-IN

No intentar montar un SOC industrial
completo

OpenPLC, Wireshark, una VM y un
escenario sencillo

Trafico real, capturas y comportamiento
del PLC

Colaboracion entre informatica y
automatizacion

La ciberseguridad industrial es necesaria.

No es solo para especialistas.

Puede integrarse progresivamente en el aula.
ITy OT deben colaborar.



Debate

Cyberdn

éDonde veis oportunidades para introducir la ciberseguridad OT en vuestro
centro?

éQué barreras o dificultades pueden aparecer?
¢ Qué actividades practicas serian mas faciles de implementar?

¢ Como podria trabajarse la colaboracién entre ITy OT?

El objetivo es identificar primeros pasos realistas para empezar en el aula.
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Cyberdn

La ciberseguridad industrial forma parte de |a realidad de las
empresas y, por tanto, también debe formar parte de la
formacion de nuestro alumnado.

Cyber-In propone una forma practica, progresiva y accesible de
introducir estos conocimientos en el aula, fomentando la
colaboracion entre informatica y automatizacion y ayudando al
alumnado a entender los riesgos reales de los entornos
industriales actuales.

Eskerrik asko!

Proyecto Erasmus+ Cyber-IN
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